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2امنیت کتابخانه   

ً  توز م مسوا و           در مًسسات کًچک تز مقموً

 مىیتی ي حفاؽتی یک مسئًل در وؾز گزفتٍ می 

ضًد، در حالی کٍ درمًسسات تشرگ تز مقوموًً    

کارکىان متخػع  مىیتی جوذ م  س مواموًر ن          

  حفاؽتی يجًد د روذ.

در َز غًرت مسئلٍ  مىیت در کتاتخواووٍ َوام      

مختلف متفايت خً َذ تًد. ووًؿ کوتواتوخواووٍ،            

ساختمان ي تجُیش ت، مىاتوـ موًجوًد، توقوذ د          

کارمىذ ن ي تًدجٍ  ختػاظ یافتٍ توٍ مسوا و         

َام مذیز ن در  یه سمیىوٍ   ریشم  مىیتی در تزوامٍ

دخی  َستىذ در ي لـ َیچ دي کوتواتوخواووٍ  م        

 ویاسَام  مىیتی یکسان وذ روذ.

یافتٍ َام پژيَطی کٍ  خیز  در ممویوام مولوی       

غًرت گزفتٍ در مجمًؿ حاکی  س آن  سوت کوٍ     

ضیًٌ َام وگُذ رم کتاب َا ي سوایوز موً د در        

کتاتخاوٍ َام  یز ن کواموا  توتوذ یوی  سوت ي             

  ستاوذ رد  یمىی تسیار پاییه  ست

در کتاتخاوٍ َا َش ر ن جلذ کوتواب ووفویو  ي            

مىحػز تٍ فزد ي ویش مىاتـ  عافاتی مفیذ یوافوت   

می ضًد کٍ تٍ سثة تی تًجوُوی در موقوزؼ         

 فزسًدگی  ست.

 کتاتخاوٍ َا فالذ تجُیش ت  یمىی َستىذ

تسیارم  س مسئًًن تٍ وکات  یموىوی توًجوُوی        

 وذ روذ

 وثاضتگی کتاب َا تٍ غًرت فًق  لقادٌ متوز کو    

 ضزیة وا  مىی ر   فش یص د دٌ  ست. 

ساختمان تیطتز کتاتخاوٍ َا وا مىاسة  ست ي تسیارم  س آوُا 

 تز م کتاتخاوٍ ساختٍ وطذٌ  وذ

ضیًٌ ساختمان ساسم ي ر ٌ َام يريدم ي خزيجی وا مىاسة 

تافج کىذ ضذوص دیذ ي کىص َام  مذ دم در ممات  حً دث 

  ست

تیطتز کتاتخاوٍ َا فالذ دستگاٌ َام َطذ ر دَىذٌ ي  فوا     

 حزیك َستىذ

 ستفادٌ  س يسای  گزمایی  س لثی  تخارم وفتی در تسیارم  س 

کتاتخاوٍ َا  س وًؿ لات   ضتقال تًدٌ ي َىوگوا  توزيس آتوص         

 سًسم تٍ گستزش آتص کمک می کىذ

وػة کپسًل َام آتص وطاوی درلسمت َوام موخوتولوف        

کتاتخاوٍ کاما  ستاوذ رد ویست ي تمزیثا َیچ کتاتخاوٍ  م  س   

 ضیًٌ فلمی آتص وطاوی  ستفادٌ ومی کىذ

کتاتخاوٍ َا مًرد تاسدیذ مىؾ  کارضىاسان آتص وطاوی لوز ر    

 ومی گیزوذ ي وؾز َام آوُا  فمال ومی ضًد

 غلة کتاتخاوٍ َا فالذ دستگاٌ رعًتت ي دما سىج َستىوذ ي    

 َیچ کىتزلی  س وؾز  یه دي فام  آسیة س   وجا  ومی گیزوذ

تمزیثا َیچ یک  س کتاتخاوٍ َا تٍ دستگاٌ دسدگیوز موجوُوش       

 ویست

تیطتز کتاتخاوٍ َا در ممات  حً دث ي تایا تا تیمٍ لز ر د دم 

 وذ روذ ي

لزیة تٍ  تفاق کتاتخاوٍ َا فالذ عزحی تز م مماتلٍ تا سً وو   

 ي تایام عثیقی َستىذ

تٍ  یه تزتیة می تً ن گفت کٍ کتاتخاوٍ َام  یز ن در ي لوـ  

کاما تی دفاؿ َستىذ ي ضز یظ ًس  تز م حفؼ ي وگوُوذ رم   

  مً ریج فزَىگی ي تاریخی کطًر ر  وذ روذ
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فملیاتی  ست کٍ محًریت آن :(attack)   تُاج 

سًء  ستفادٌ  س وماط آسیثپذیز ي پتاوسیو  َوام     

تزيس یک ريیذ د مخزب می تاضذ.  رسوال يريدم     

یک ضثکٍ تٍ  flooding مخزب تٍ یک تزوامٍ يیا

مىؾًر  س کار  وذ خته یک سزيی ، ومًوٍ َوا وی   

 در  یوووه سمووویوووىوووُوووموووی تووواضوووذ.             

یک تُذیذ پتاوسی  تزيس یک ريیذ د موخوزب ر        

فز َ  می ومایذ کٍ میتً وذ تٍ سزمایٍ َام یوک    

 سوووواسمووووان آسوووویووووة تووووزسوووواوووووذ        

در حالی کٍ در یک تُاج  مًفمیت آمیش س وومواط   

 آسیة پذیز مًجًد در سیست   ستفادٌ می گزدد.

چگًوٍ می تً ن یکثزوامٍ يب  یمه ر   یجاد وموًد  

 ؟

تا سماوی کٍ ضىاخت مىاسثی وسثت تٍ تُوذیوذ ت   

يجًدوذ ضتٍ تاضذ،  مکان  یجاد یک تزوواموٍ يب     

 یمه يجًد وخً َذ د ضت. تىاتز یه لث   سَز چیش  

ًس   ست کٍ تا "مذل تُذیذ ت " مًجًد آضوىوا     

ضًی . َذف مذل فًق، آوالیشمقموارم ي ووحوًٌ         

عز حی تزوامٍ تٍ مىؾًر ضىاسا ی ومواط آسویوة      

پذیزم  ست کٍ ممکه  ست تُػًرت تػوادفوی     

تًسظ یک کارتز واآگاٌ ي یا مُاجمان توا  َوذ ف       

مخزب مًرد سًء  ستفادَمز ر گزفتٍ تا تا  ستىواد  

تٍ آوان تتً وىذ مًجًدیت ي  مىیت سیست  ر  توا      

 خغز مً جٍ ومایىذ.

پ   س آضىا ی تا تُذیذ ت، می تایست تا توکوارگویوزم     

مجمًفٍ  م  س  غًًمىیتی  لذ   تٍ عز حی سیوسوتو     

ومًد. در  د مٍ، پیادٌ کىىذگان می توایسوت  س ريش        

َایایمه تٍ مىؾًر وًضته کذَام مغمئه، مستحک  ي 

لات   فتماد  ستفادٌ ومایىذ. پ   سعز حوی ي پویوادٌ         

 ساسم تزوامٍ، می تایست  س یک ضثکٍ  یوموه، یوک       

host   مغمئه ي یکپیکزتىذم مىاسة تز ريم سزيی

  سووووتووووفووووادٌ گووووزدد.                 دَووووىووووذٌ، 

 یجاد یک تزوامٍ يب  یمه،مستلش   لذ مات  موىویوتوی     

چىذ جاوثٍ  م  ست کٍ مًفمیت در تمامی آوان،  یموه  

يب ر  تضمیه خً َذ کزد.  یمه ساسم    تًدوثزوامٍ َام

ي تزوامٍ، ر ًم مخلخامىیتی  یجاد تزوواموٍ    hostضثکٍ،

 َووام يب  یوومووه ر  تطووکوویوو  مووی دَووىووذ.                

ٍ      host یوومووه سوواسم ضووثووکووٍ،            ي تووزووواموو

تٍ مىؾًر  یجاد تزوامٍ َام يب  یمه، تثقیت  س یوک      

ريیکزد جامـ  مزم  ستالش می. تىاتز یه، موی توایسوت       

يب ر  در سٍ ًیٍ متفايت توزرسوی      مىیت تزوامٍ َام

ي لذ مات ًس  ر  در َز ًیٍ تا تًجٍ تٍ جوایوگواٌ آن        

 وجا  د د. ضک  سیز سٍ ًیٍ مُمثٍ موىوؾوًر  یوجواد         

 تزوواموٍ َوام يب  یوموه ر  وطوان موی دَوذ.                      

 مىیت مقمًً  تٍ وؾا  یا فقالیتی  عاق می گزدد کٍ » 

تز م جلًگیزم  س سزلت ي د وص ستیشم تٍ کوار موی     

ريد مخ  وؾا  کىتزل کتاتخاوٍ، وؾا   مىیتوی کوتواب،      

واؽز ساله، مغالقٍ یا حفاػ َام  مىیتی ي وؾایز آوُوا.  

 مىیت َمچىیه یک فز یىذ  ست کوٍ حوفواؽوت  س           

مجمًفٍ،  تش ر،  عافات، کارمىذ ن ي تسوُویوات    

فیشیکی ر  فز َ  میکىذ ي  س تاحیز ت واموغولوًب،    

آير تٍ  َذ ف کتاتخاوٍ ي آرضیًَا  غیز مجاس ي سیان

 جلًگیزم می ومایذ.

َوام     گزيَی  س مذیز ن،  مىیت ر  سیز گزيٌ تزوامٍ

حً دث غیز متزلثٍ ي  د رٌ مجمًفٍ می د وىوذ ي    

گزيٌ دیگز جلًگیزم  س دسدم ر  یک فىػز مجوش   

 س تزوامٍ َام دیگز تٍ حساب می آيروذ. گوزيَوی    

ویش فمظ دسدم ي د وص ستویوشم ر  یوک خوظ           

 مىیتی تٍ حساب می آيروذ ي آسیة َایی دیگز  س 

   یه دست ر  کىار می گذ روذ.

فمذ ن ضوفوافویوت در توقوزیوف  موىویوت ي                     

تجشیُمًضًفات  مىیتی وٍ حوفواؽوت موًحوز ر           

تسُی  می کىذ ي وٍ تزوامٍ َام  مىیوتوی ر  در       

کتاتخاوٍ، حفاؽت ي  مىیت ضثاَت َوام سیوادم     

د روذ. تز م تامیه تیطتزیه محافؾت  س مجمًفوٍ   

َا ي تا تًجٍ تٍ مسا ولوی موخو  دسدم، د ووص            

ستیشم، آسیة َام محیغی، حً دث پیص تیىوی  

  وطذٌ َز دي تزوامٍ فًق تایذ مىؾًر گزدوذ.


